Sehr geehrter Herr Prasident,

ich méchte das Augenmerk der Delegationen auf eine Angelegenheit von hoher Bedeutung und groBem Gewicht
lenken. Jingste Enthillungen Uber die Aktivitaten eines globalen Netzwerkes elektronischer Spionagetatigkeiten
haben weltweit fir Emporung und Ablehnung in der 6ffentlichen Meinung gesorgt. In Brasilien war die Situation
noch gravierender, da sich zeigte, dass der Eingriff bei uns sehr gezielt stattfand. Persénliche Daten der Blrger
wurden wahllos abgefangen. Informationen von Wirtschaftsunternehmen - oft von hohem wirtschaftlichen und
sogar strategischem Wert - standen im Zentrum der Spionagetatigkeit. Uberdies wurde die Kommunikation
diplomatischer Einrichtungen Brasiliens abgefangen - darunter die Standige Vertretung bei den Vereinten Nationen
und das Buro der Prasidentin von Brasilien selbst.

Eine derartige Manipulation nationaler Angelegenheiten anderer Lander stellt einen Volkerrechtsbruch dar und einen
Affront gegen grundlegende Prinzipien, die die Beziehungen zwischen den Landern pragen- umso mehr, da es
befreundete Nationen betrifft. Eine souverdne Nation darf ihre Interessen niemals auf Kosten einer anderen
souveranen Nation sichern. Das Recht auf Sicherheit der Blrger des einen Landes darf niemals auf die Verletzung
grundlegender Menschenrechte der Blirger eines anderen Landes gegriindet werden.

Die Argumente, dass illegales Abfangen von Informationen und Daten dem Schutz der Vélker gegen den
Terrorismus dienten, sind nicht haltbar. Brasilien, Herr Prasident, weiB sich selbst zu schiitzen. Wir lehnen
Terroristen ab, bekampfen sie und unterstitzen sie in keiner Weise. Wir sind ein demokratisches Land, umgeben
von demokratischen Nationen; wir sind friedliebend und achten das Vélkerrecht. Wir leben seit mehr als 140 Jahren
mit unseren Nachbarn in Frieden. Wie viele andere Lateinamerikaner, kampfte ich seinerzeit gegen autoritare
Regierungen und Zensur und ich kann nicht anders, als das Recht auf Privatsphare des Einzelnen und der
Souveranitat meines Landes kompromisslos zu verteidigen. Ohne das Recht auf Privatsphare kann es keine wahre
Meinungs- und Redefreiheit geben und folglich keine echte Demokratie. Ohne die Achtung der Souveranitat gibt es
keine Grundlage fiur die Beziehung zwischen Nationen.

Herr Prasident, wir stehen der Tatsache schwerer Menschen- und Birgerrechtsverletzungen gegeniber; wir sehen
uns einer Invasion ausgesetzt, die zum Zweck hat, vertrauliche Informationen Gber Unternehmensaktivitaten zu
erbeuten - und dies unter Missachtung der nationalen Souveranitat. Wir drickten der Regierung der USA unsere
Missbilligung aus und verlangten Erklarungen, Entschuldigungen und Garantien dafiir, dass sich diese Aktivitdten
nicht wiederholen.

Friedliche Regierungen und Gesellschaften, die, wie in unserem Fall, eine ehrliche strategische Partnerschaft
aufzubauen suchen, kdnnen nicht zulassen, dass rechtswidrige Daueraktionen zur Normalitat werden. Das ist nicht
akzeptabel. Brasilien, Herr Prasident, wird seine Anstrengungen verdoppeln, um Gesetze, Technologien und
Mechanismen zu schaffen, die das rechtswidrige Abfangen von Kommunikation und Daten unterbinden. Meine
Regierung wird alles in ihrer Macht stehende tun, um die Menschenrechte aller Brasilianer zu verteidigen und die
Friichte des Erfindungsreichtums unserer Unternehmer und unserer Arbeitskrafte zu beschitzen. Das Problem
jedoch geht iber eine bilaterale Beziehung hinaus. Es wirkt sich auf die internationale Gemeinschaft insgesamt aus
und verlangt eine Antwort von ihr. Informations- und Telekommunikationstechnologien dirfen nicht zum neuen
Schlachtfeld zwischen den Staaten werden. Die Zeit ist reif zur Schaffung von Regelungen, die verhindern, dass das
Internet durch Spionage, Sabotage und Angriffe auf Systeme und Infrastrukturen anderer Lander als Kriegswaffe
eingesetzt wird.

Die UN missen im Bezug auf diese Technologien eine fiihrende Rolle bei den Bemihungen um einen
zwischenstaatlichen Verhaltenskodex spielen. Aus diesem Grund wird Brasilien Vorschlage fir die Schaffung eines
zivilen multilateralen Rahmenabkommens machen, um das Betreiben und die Nutzung des Internets und den
wirksamen Schutz von Daten, die durch das Netz reisen, zu gewahrleisten. Wir missen multilaterale Mechanismen
fir das Internet schaffen, die in der Lage sind, Prinzipien, wie die folgenden, sicherzustellen:

1. Die Freiheit der MeinungsduBerung, der individuellen Privatsphdre und die Achtung der
Menschenrechte.

2. Offener, multilateraler und demokratischer Netzbetrieb, transparent durchgefiihrt durch die
Forderung kollektiver Kreativitdt und die Beteiligung von Gesellschaft, Regierungen und dem
Privatsektor.

3. Allgemeingiiltigkeit, die die soziale und menschliche Entwicklung und die Errichtung
integrativer und diskriminierungsfreier Gesellschaften gewahrleistet.

4. Kulturelle Vielfalt, ohne die Auferlegung von Uberzeugungen, Briuchen und Werten.

5. Netzneutralitdt, nur gepragt von technischen und ethischen Kriterien, die es unzuldassig machen,
dass das Netz fiir politische, wirtschaftliche, religiose oder andere Zwecke beschrankt werden
kann.

Das gesamte Potenzial des Internets auszuschdpfen erfordert daher eine verantwortliche Regulierung, die
gleichermaBen sowohl die Freiheit der MeinungsauBerung als auch den Schutz und die Achtung der Menschenrechte
garantiert.
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